
علمــی و آموزشــی - هزینة 
پاک ســازی بدافزار Emotet در هر 
حادثه سایبری، تقریباً یک میلیون دلار 
برآورد شده است، به همین دلیل، این 
 »king of malware« بدافــزار را

نامیده اند.
در میان همه بدافزارها، همچنان 
مقابله با  بدافزار Emotet بیشــترین 
هزینه و وقت را می طلبد و این بدافزار 
بــدون توقف، مشــغول فریب دادن 
آنتی ویروس های اصلی  و پنهان ماندن 

از دید آن هاست.
 Emotet هنگامی که بدافــزار
سیستمی را آلوده می کند، مانند کرِمی 
در تــاش برای نفوذ بــه رایانه های 

دیگر، در شبکه پخش می شود.
گرچــه در ابتدای امــر، بدافزار 
و  شــرکت ها  عمدتــاً   Emotet
ســازمان ها را هدف قــرار می داد اما 
امروزه به طور عمــده افراد را، تحت 
تأثیــر قــرار می دهد. اغلــب، هدف 
 Emotet مهاجمان ســایبری که از
اســتفاده می کنند اخاذی از قربانیان با 
تهدید به انتشار داده های سرقت شده 
آنان اســت. تروجان Emotet یکی 
از خطرناک تریــن بدافزارها در تاریخ 
امنیت ســایبری است که هرشخص، 
ســازمان یا نهادی می تواند از قربانیان 

احتمالی آن باشد.
بدافزار Emotet عموما از طریق 
ایمیل های اســپم )هرزنامه ها( منتشر 
می شــود و از آنجا که ایــن ایمیل ها 
بســیار معتبر به نظر می رســند مردم 

زیــادی قربانی این بدافزار شــده اند؛ 
این ایمیل ها حاوی پیوندی مخرب یا 
سندی آلوده هستند که با دانلود سند یا 
باز کردن پیوند، بدافزار به طور خودکار 

در رایانة قربانی دانلود می شود.
این بدافــزار عمدتــاً از طریق 
نرم افزار Outlook پخش می شــود. 
ایــن تروجــان ایمیل هــای کاربران 
آلوده شــده را می خوانــد و محتوای 
واقعــی و فریبنــده ای ایجاد می کند؛ 
این ایمیل ها قانونی و شخصی به نظر 
می رسند بنابراین خود را از ایمیل های 

اسپم و معمولی متمایز می کنند.
 بدافــزار Emotet ایمیل های 
فیشینگ را برای مخاطبان ذخیره شده 
در Outlook مانند دوستان، خانواده 
و همکاران شما ارسال می کند. بیشتر 
اوقــات، ایمیل ها حاوی یک ســند 
Word آلوده اند که گیرنده باید آن را 
دانلود کند یا وارد لینک مخربی شود.

نکتــة دیگر اینکه همیشــه نام 
فرســتنده به صورت کامــاً صحیح 
نمایــش داده می شــود، بدین دلیــل 
گیرنــدگان، پیام را ایمن می دانند پس 
گیرندگان در بیشتر موارد روی لینک 
مخــرب کلیک یا پیوســت آلوده را 
 Emotet دانلود می کنند. هنگامی که
به شبکه ای دسترسی پیدا کرد احتمال 
گسترش آن بســیار زیاد خواهد بود 
Emotet بعد از گســترش ســعی 
 Brute« می کند با اســتفاده از روش
Force« رمزعبــور حســاب ها را 

بشکند.

ایــن بدافزار افراد، شــرکت ها، 
سازمان ها و مقامات را هدف می گیرد  
و هنوز اطاعات دقیقی در باره تعداد 
شــرکت هایی که تحت تأثیــر قرار 
گرفته اند مشــخص نیست،  همچنین 
فرض بر این اســت که بســیاری از 
شــرکت های آلوده بــه دلیل ترس از 
آســیب رســاندن به اعتبار خود، این 

نقض امنیتی را گزارش نکرده  باشند.
در سال 2020 محققان دریافتند 
Emotet به شــبکه های بی سیم نیز 
حمله می کند. اگر دســتگاه آلوده ای 
به شــبکه ای بی ســیم متصل باشــد 
بدافــزار تمام شــبکه های اطراف را 
اســکن کرده و پس آن سعی می کند 
با اســتفاده از  BruteForce به رمز 
عبور شــبکه های دیگر دسترسی یابد 
و درنتیجه، دســتگاه های دیگر را نیز 

آلوده کند.
در  خودتــان  از  چگونــه 
برابربدافزار  Emotet محافظت 

کنید؟
کارشناسان امنیت سایبری مرکز 
مدیریت راهبردی افتا می گویند: برای 
محافظت رایانه های خــود در برابر 
بدافزار  Emotet باید به طور منظم در 
جریــان تحولات مربوط به بدافزارها 
باشیم و در ســریع ترین زمان ممکن 
 Windows سیستم عامل هایی مانند
و macOS و برنامه هــای کاربردی، 
افزونه هــای مرورگر،  مرورگرهــا، 
کاینت های ایمیل، آفیس و برنامه های 

مدیریت PDF را به روز کنیم.
به گفته کارشناسان مرکز مدیریت 
راهبردی افتا، لازم است تا کاربران چه 
ســازمان های دولتی و یا خصوصی 
و چــه مردم، در رایانه هــای خود، از 
یــک آنتی ویروس جامع اســتفاده و 
همچنیــن رایانه خود را مرتب از نظر 

آسیب پذیری اسکن کنند.
 دانلود نکردن پیوست لینک های 
مشکوک از ایمیل و کلیک نکردن روی 
لینک های مشــکوک، از دیگر نکات 
ایمنی اســت که کارشناســان امنیت 
ســایبری مرکز مدیریت راهبردی افتا 
بــر آن تاکید می کنند و از کاربران می 

خواهند تا اگر از آنان خواســته شد که 
اجــازه دهند یک ماکــرو روی فایل 
دانلودشده اجرا شود، در هیچ شرایطی 
این کار را نکرده، بلکه بافاصله فایل 

را حذف کنند.
تهیه نسخة پشتیبان به طور منظم 
از اطاعــات خود در یک دســتگاه 
ذخیره ســاز دیگر، استفاده از رمزهای 
قــوی عبور برای همة حســاب های 
آنایــن،  بانکــداری  مثــل  ورود، 
حســاب های ایمیل و فروشگاه های 
آنایــن و پیکــر بنــدی رایانه خود 
بطوری که پسوندهای فایل را به طور 
پیش فــرض نمایش دهــد، از دیگر 
نکات مهم ایجاد امنیت در رایانه های 

کاربران برشمرده شده است.
کارشناسان امنیت سایبری مرکز 
مدیریت راهبردی افتا از ســازمان ها 
و افرادیکــه به هردلیل قربانی بدافزار 
Emotet  شــده اند خواسته اند تا در 
اســرع وقت، مخاطبان خود را از این 
موضوع مطلع کنند؛ زیرا افرادی که در 
فهرست مخاطبان ایمیل آنان هستند، 
به طور جدی در معــرض خطر قرار 
دارند. بنابراین، ابتدا مطمئن شوند که 
ارتباط رایانه آنان کاماً با شــبکه قطع 
باشــد تا خطر انتشــار این بدافزار را 

کاهش دهند.
سازمان ها و افرادیکه به هردلیل 
قربانی بدافزار Emotet می شــوند 
لازم اســت تا تمام جزئیات ورود به 
سیستم را برای همة حساب های خود 
مثــل ایمیل، مرورگــر وب و... تغییر 
دهند، البته باید این کار را روی دستگاه 
جداگانــه ای انجام دهنــد تا مطمئن 
شوند ضمن آنکه دستگاه آلوده نیست  

به شبکه ای هم متصل نیست.
بــه گفتــه کارشناســان امنیت 
سایبری مرکز مدیریت راهبردی افتا از 
آنجا که Emotet چندریختی است، 
سیســتم های قربانی شده در صورت 
اتصال به شــبکة آلوده، ممکن است 
دوباره به سرعت آلوده شود؛ بنابراین 
لازم است تمام کامپیوترهای متصل به 
شبکه، یکی پس از دیگری پاک سازی 

شوند.

علمی و آموزشــی -  محققان 
لنز های هوشــمند چشــمی طراحی 
کرده اند که سرطان را در بدن به موقع 

تشخیص می دهد.
لنز های تماســی هوشمند برای 
تشخیص و غربالگری سرطان توسط 
دانشمندان موسســه تراساکی برای 
 )TIBI( نوآوری های زیست پزشکی
ساخته شده اند که می تواند اگزوزوم 
ها، وزیکول های نانومتری موجود در 
ترشــحات بدن را که دارای پتانسیل 
نشانگر های زیستی تشخیصی سرطان 

هستند، ضبط و شناسایی کند.
ایــن لنز بــا ریــز محفظه های 
متصل بــه آنتی بادی هایــی طراحی 
شــده بود که می توانند اگزوزوم های 
موجود در اشک را جذب کنند.
ایــن لنز تماســی ریز محفظه 
ســیگنالینگ کونژوگــه با 
 )ACSM-CL( آنتی بادی
را می توان برای تشــخیص 
بــا آنتی بادی هــای خاص 

برچســب گذاری شــده با نانوذرات 
برای تجسم انتخابی رنگ آمیزی کرد. 
این طرح، یک پلــت فرم بالقوه برای 
پیش غربالگری ســرطان و یک ابزار 
تشخیصی حمایتی اســت که آسان، 
ســریع، حســاس، مقرون به صرفه و 
غیرتهاجمــی اســت.اگزوزوم ها در 
بیشتر سلول ها تشکیل می شوند و در 
بسیاری از مایعات بدن مانند پاسما، 

بزاق، ادرار و اشک ترشح می شوند.
زمانــی تصور می شــد که محل 
تخلیه مواد ناخواســته از سلول های 
منشــأ آن ها باشــد، اکنون مشخص 
شده اســت که اگزوزوم ها می توانند 
بیومولکول هــای مختلــف را بیــن 

سلول ها انتقال دهند.
همچنین نشان داده شده است که 
انبوهی از پروتئین های سطحی روی 
اگزوزوم ها وجود دارد.برخی از آن ها 
در همه اگزوزوم ها مشــترک هستند 
و برخی دیگر در پاســخ به ســرطان، 
عفونت هــای ویروســی یا آســیب 

افزایش می یابند.
عاوه بر این، اگزوزوم های مشتق 
شده از تومور ها می توانند به شدت بر 
تنظیم، پیشرفت و متاستاز تومور تأثیر 
بگذارند.به دلیل این قابلیت ها، عاقه 
زیادی به اســتفاده از اگزوزوم ها برای 
تشخیص سرطان و پیش بینی و درمان 
وجــود دارد. با این حال، مشــکل در 
جداســازی اگزوزوم هــا در مقدار و 
خلوص کافــی برای این منظور، مانع 
از این شده اســت. روش های فعلی 
شامل اولتراسانتریفیوژ و گرادیان های 
چگالی خســته کننده و زمان بر است 
که حداقل ده ســاعت طول می کشد 
تا تکمیل شــود.همچنین مشکات 
بیشتری در تشــخیص اگزوزوم های 
جدا شده وجود دارد. روش های رایج 
به تجهیزات گران قیمت و پرمصرف 
نیاز دارند.تیم TIBI از تخصص خود 
در طراحی و ســاخت حســگر های 
زیســتی لنز های تماســی اســتفاده 
کرده اســت تا نیاز به این روش های 

 ACSM-CL جداسازی را با ابداع
برای گرفتن اگزوزوم ها از اشــک، که 
منبعی بهینه و پاک تــر از اگزوزوم ها 
نســبت به خون، ادرار و بزاق است، 
از بیــن ببرند. آن هــا همچنین آماده 
ســازی ACSM-CL را با استفاده 
از رویکرد های جایگزین تســهیل و 
بهینه کردند.این تیم هنگام ســاخت 
ریز محفظه ها برای لنز خود، از روش 
بــرش و حکاکی لیزری مســتقیم به 
جای قالب گیری معمولی برای حفظ 

ساختار لنز استفاده کردند.
عاوه بــر این، تیــم تحقیقاتی 
روشی را معرفی کردند که سطوح ریز 
محفظه را به طور شیمیایی اصاح کرد 
تا آن ها را برای اتصال آنتی بادی فعال 
کند.ایــن روش به جای رویکرد های 
اســتاندارد، که در آن مواد فلزی یا نانو 
کربنی باید در محیط های گران قیمت 
اتاق تمیز اســتفاده شوند، پیاده سازی 
شده است. ســپس تیم روش هایی را 
برای اتصــال یک آنتی بادی جذب به 

ریز محفظه های ACSM-CL و یک 
آنتی بادی تشــخیص متفاوت )کنترل 
مثبت( روی نانوذرات طا که می توان 
به صورت طیف سنجی مشاهده کرد، 
بهینــه کرده اســت.هر دوی این آنتی 
بادی ها برای دو نشــانگر ســطحی 
مختلف که در همه اگزوزوم ها یافت 

می شوند، اختصاصی هستند.
در یک آزمایش اعتبار ســنجی 
برابــر  در   ACSM-CL اولیــه، 
اگزوزوم های ترشــح شده، از ده رده 
ســلولی مختلــف بافت و ســرطان 
آزمایــش شــد.توانایی گرفتــن و 
تشــخیص اگزوزوم ها بــا تغییرات 
طیف ســنجی مشاهده شــده در تمام 
نمونه هــای آزمایش، در مقایســه با 

کنترل های منفی تأیید شد.
نتایج مشــابهی زمانی به دست 
آمــد کــه ACSM-CL در برابر ده 
نمونه اشــک مختلف جمــع آوری 
شــده از داوطلبــان مــورد آزمایش 
آزمایش هــای  گرفــت.در  قــرار 

نهایــی، اگزوزوم هــای موجــود در 
ســوپرناتانت های جمع آوری شده از 
سه رده سلولی مختلف با بیان نشانگر 
ACSM- سطحی متفاوت در برابر
CL، همراه بــا ترکیب های مختلف 
خاص  تشــخیص  آنتی بادی هــای 

نشانگر مورد آزمایش قرار گرفتند.
الگو های حاصل از تشــخیص 
و عدم تشــخیص اگزوزوم ها از سه 
رده سلولی مختلف مطابق انتظار بود، 
بنابراین توانایــی ACSM-CL در 
ضبط و تشــخیص دقیق اگزوزوم ها 
با نشانگر های سطحی مختلف تأیید 
شد. علی خادم حسینی، دکتری، مدیر 
و مدیرعامل TIBI، گفت: اگزوزوم ها 
منبع غنی از نشانگر ها و مولکول های 
زیســتی هســتند که می توانند برای 
چندین کاربرد زیست پزشکی مورد 
هدف قرار گیرند.روش شناســی که 
تیم ما ایجاد کرده است، توانایی مان را 
برای استفاده از این منبع بسیار تسهیل 

می کند.

هشدار در باره پادشاه بدافزارهای دنیا

تشخیص سرطان به وسیله لنز هوشمند از روی اشک چشم
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علمی و آموزشی- یوسف نوری 
در گفــت و گویــی تلویزیونی گفت: 
اولین اقدام تحولی در راســتای ایجاد 
سند تحول بنیادین تحول در مرکز سقل 
آمــوزش و پرورش یعنی همان تربیت 
معلم است. او گفت: دانشگاه فرهنگیان 
بیشــینه زیادی دارد. در ابتدای دهه ۹0 
تبدیل به دانشگاه شده است اما متاسفانه 
دستخوش حواشی شده که باید در این 

سال ها آن را ترمیم می کردیم.
نوری افزود: در دانشگاه فرهنگیان 
نسبت استاد به دانشجو یک به ۱۱0 بود. 
در حالی که در برنامه ششم باید یک به 
بیست باشد. اولین اقدامی که با همکاری 
وزارت علوم انجام شد ترمیم این نسبت 
است.جمعیتی بالغ بر ۵۶00 دکتر معلم 
داریــم که از بین این ها ۱000 نفر برای 

دانشگاه فرهنگیان جذب می شوند.
او گفت: در زیســت بوم آموزش 
الکترونیکی دانشجویان ما باید مهارت 
کار با نرم افزار های رشــته خود را بلد 
باشــند لذا  هر دانشجو معلمی که فارغ 
التحصیل می شــود حتمــا باید آزمون 
جامع اســتاندارد را بدهد و ۶ مهارت 
را هم  نیز فرا بگیرد تا گواهی ســامت 
معلمی را دریافت کند که در رتبه بندی 
نیز حائز اهمیت اســت. وزیر آموزش 
و پــرورش ادامــه داد: بــرای معلمان 
چند پایه در دانشــگاه فرهنگیان رشته 
نداشــتیم و اکنون این موضوع در حال 
پیگیری اســت. یعنی معلم باید تمام ۶ 
ساحت علمی را یاد گرفته باشد.در این 
مدت توانستیم دانشگاه فرهنگیان را در 
راستای ســند تحول بنیادین احیا کنیم 

کــه کار بزرگی برای وزارت آموزش و 
پرورش است. نوری درباره رتبه بندی 
معلمان گفت: یکی از کار هایی که برای 
معلمین باید انجام شــود همین لایحه 
است. لایحه رتبه بندی معلمان برای یک 
دهه قبل اســت و باید اجرا می شد؛ که 
در این دولت با همت که وجود داشت 
سال گذشته در اسفند ماه قانونی در این 
بار تصویب شد. او ادامه داد: رتبه بندی  
معلمان وارد فاز عملیات شده است  و 
در این مدت آیین نامه آن نیز آماده شده 
، البته مشــکاتی نیز وجود دارد نهایتا 
آییــن نامه اول در تیر ۱۴0۱ تصویب و 
پــس از اصــاح در ۱۵ همین ماه آیین 

نامه نهایی شد. 
او ادامــه داد: ســامانه رتبه بندی 
معلمان از امروز باز شــده است لذا به 

صورت آزمایشــی همکاران می توانند 
کار های خــود را انجام دهند، اما از 2۶ 
مرداد ماه ســامانه به صورت رســمی 

شروع به کار خواهد کرد. 
به گفته نوری بخشی از مطالبات 
نیز به همکاران پرداخت خواهد شــد  
البتــه این را هم باید عنوان کرد که رتبه 

بندی معلمان امری زمان بر است. البته 
از تاخیر صورت گرفته بابت آیین نامه 
رتبه بندی معلمان نیز از تمامی همکاران 

عذر خواهی می کنم.
او افزود: بیــش از ۸00 هزار نفر 
شــامل رتبه بندی می شوند، اما سعی 
می کنیم ســریع تر کار ها را انجام دهیم 

لذا بخشــی از مطالبــات را به تدریج 
پرداخــت خواهیم کرد. شــروع رتبه 
بندی برای هر فــردی حداقل یک ماه 
طول خواهد و می تــوان گفت تا آخر 
ســال کامل عملی خواهد شد. نوری 
افزود: مســابقات فرهنگی و  ورزشی 
معلمین ۱۴ سال بود که انجام نمی شد، 

اما امسال با همت همکاران بار دیگر احیا 
شد که رویداد بزرگ و خوبی در جامعه 
آموزش و پرورش بود. عموم اعتباراتی 
که از ســازمان برنامــه بودجه دریافت 
می کنیم حق و حقوق کارکنان آموزش 

و پرورش و پرسنل است. 
او گفت: آموزش و پرورش به این 
دلیل که زود بازده نیســت به آن توجه 
چندانی نمی شود که البته در این دولت 
سعی شده این اتفاق پیش نیاید. خیرین 
ما ســال گذشــته ۳۴00 میلیارد هزینه 
کردند، امسال هم نیز ۸000 میلیارد اعتبار 
پیش بینی کرده اند. نوری درباره هزینه 
مدارس دولتی و غیر دولتی در کشــور 
افزود: ســه دسته مدرسه داریم. دولتی، 
غیــر دولتی و مدارس خــاص. درباره 
مدارس غیر دولتی اگر تخلفی صورت 
گرفته است با توجه به شهریه هایی که به 
نسبت به هر مدرسه تعیین کرده ایم مردم 
می توانند اعتراض خود را اعام کنند و 

حتما به آن رسیدگی می شود.
یکی  از شــاخص هــای تعیین 
شهریه مدارس، موفقیت های مدارس 
در ســال های گذشته است که شورای 
مدارس غیر دولتی این ارقام وقیمت ها 
را بــرای مــدارس تعیین کــرده اند و 
امســال در این رابطه مشــکل نداریم. 
تا کنون بیش از ۴0 مدرســه را به دلیل 
بعضی تخلفات شناسایی شده اند. وزیر 
آمــوزش و پرورش ادامــه داد:  مورد 

دوم مــدارس دولتی خاص هســتند 
مثل مدارس ســمپاد؛ که حق ثبتی را از 
والدین می گیرند که میانگین کشوری 
۳ میلیون تومان اســت که به ۴0 درصد 
افــراد تخفیف هایی نیز  تعلق می گیرد. 
او گفت: بخــش اعظمی از قبولی های 
کنکور امســال حاصل همین مدارس 
ســمپاد دولتی اســت کــه ۳0 درصد 
دانش آموزان سمپاد فرزندان همکاران 
فرهنگی ما هستند که وضع مالی چندان 
مناسبی ندارند. وزیر آموزش و پرورش 
گفت: اکنون ۱۳ و نیم میلیون نفر دانش 
آمــوز داریم که بیشــتر آن ها شــهریه 
پرداخــت نمی کنند. البته ما باید تمامی 
مــدارس را با کیفیت کنیــم و همه در 
مدارس با کیفیت درس بخوانند. وجود 
مدارس غیر دولتی از نظر کمی کمک به 
آموزش و پرورش است، اما اگر بررسی 
شود اختافاتی را این موضوع در کشور 

به وجود آورده است.
در دنیا مدارس ابتدایی غیر دولتی 
و خصوصی به ندرت داریم و به نوعی 
مــا در جهــان خاص هســتیم. نوری 
گفت: امســال ۷۵ درصد قبولی های ما 
دولتی بود اما متاســفانه در جامعه گفته 
می شود سمپاد دولتی نیست، در حالی 
که مدارس اســتعدادهای درخشان نیز 
دولتی محسوب می شــود. برای مردم 
ذهنیت اشتباهی ایجاد کردند که مدارس 

سمپاد غیر دولتی هستند.

وزیرآموزشوپرورش؛

سامانه رتبه بندی معلمان از 
فردا آغاز بکار می کند

وزیر آموزش و پرورش گفت: دانشگاه فرهنگیان را در راستای سند تحول بنیادین احیا کردیم 
که کار بزرگی برای وزارت آموزش و پرورش محسوب می شود.

 آمــوزش و پــرورش به این دلیل کــه زود بازده نیســت به آن توجه چندانی نمی شــود 
کــه البته در این دولت ســعی شــده این اتفاق پیش نیاید. خیرین ما ســال گذشــته ۳۴۰۰ 
میلیــارد هزینــه کردند، امســال هــم نیــز ۸۰۰۰ میلیارد اعتبــار پیش بینی کــرده اند.
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ماهیندرا اسکورپیو کلاسیک؛ شاسی بلند 
جعبه ای هندی!

گروه علمی و آموزشی- اکنون اسکورپیو کاسیک که ظاهری متفاوت 
و خاص خود را دارد، وارد میدان شده است. در بخش ایمنی نیز به شاخص 
ترین قابلیت یعنی 2 ایربگ، کروز کنترل و سنسورهای پارک باید اشاره کنیم.

پس از معرفی اســکورپیو-ان از ماهیندرا، این خودروســاز یکی دیگر 
از اعضای جدید خانواده اســکورپیو را با نام کاســیک معرفی کرده است. 
اســکورپیو-ان رکورد جالبی را برای ماهیندرا همراه داشــته زیرا در ۱ دقیقه 
اول ثبت نام فروش موفق به دریافت 2۵ هزار درخواســت از سوی مشتریان 

شده است.
اکنون اســکورپیو کاسیک که ظاهری متفاوت و خاص خود را دارد، 
وارد میدان شــده اســت. این شاسی بلند از منظر ابعاد، برابر با ۴۴۵۶ میلیمتر 
در طول، ۱۸20 میلیمتر در عرض و ۱۹۹۵ میلیمتر در ارتفاع توســعه یافته و 
فاصله بین محورهای آن نیز 2۶۸0 میلیمتر اســت. از توجه به اعداد فوق می 

توان نتیجه گرفت که با یک 
طراحی تقریبا جعبه 
ای سر و کار داریم 
کــه همین ویژگی 

ایجاد  موجــب 
تفاوت هایی در 
ظاهر اسکورپیو 
کاســیک شده 

است.


